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RESUMEN

Introduccion: Se esta constatando a nivel mundial
un incremento de delitos cometidos en el ciber
espacio propiciado por la expansion de las nuevas
tecnologias de comunicacion e informacion acom-
pafiadas por un mayor acceso mundial a internet.
Son las mujeres y las nifias son las mas afectadas
en lo referido a violencias sexuales en el espacio
digital.

Método: El objetivo de este articulo se centra en
exponer las nuevas formas de violencias contra las
mujeres instauradas en el espacio digital. Para ello
se explican en primer lugar las diversas tipologias
de violencias que se ejercen en la red y en segundo
lugar se proporcionan datos estadisticos de los
delitos obtenidos en Espafia de fuentes oficiales. La
metodologia utilizada es descriptiva y analitica apli-
cada mediante la recogida documental de textos y
estadisticas.

Resultados: | os resultados apuntan a un incre-
mento de todos los tipos de ciber violencia sefia-
lados, verificando la existencia de un continuum

de violencia contra las mujeres entre los espacios
offline y online que evidencian la existencia de la
violencia estructural manifestada en el patriarcado.

Conclusiones: Se alienta a una actuacion por parte
del estado en el control de las plataformas esta-
bleciendo regulaciones apropiadas, asi como una
educacion digital que sensibilice al conjunto de

la poblacion, pero especialmente a la juventud si
gueremos conseguir que el espacio digital sea un
espacio en paz y libre de violencias.

Palabras clave: Mujeres y nifias; violencia sexual;
violencia digital; tipologias; paz positiva.
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ABSTRACT

Introduction: An increase in crimes in cyberspace
is being observed worldwide, caused by the ex-
pansion of new communication and information
technologies accompanied by improvements in
Internet access. Women and girls are the most
affected when it comes to sexual violence in the
digital space.

Method: The objective of this article focuses on
exposing the new forms of violence against women
constituted in the digital space. To do this, firstly
the various types of violence carried out on the
Internet are explained and secondly statistical data
on crimes obtained in Spain through statistical
sources are provided. The methodology used is
descriptive and analytical through documentary
collection of texts and statistics.

Results: The results point to an increase in all types
of cyber violence indicated, confirming the exis-
tence of a continuum of violence against women
between offline and online spaces that evidence
the existence of structural violence manifested in
patriarchy.

Conclusions: Action by the state is encouraged in
the control of platforms by establishing appropri-
ate regulations, as well as digital education that
raises awareness among the entire population, but
especially among youth, if we want to ensure that
the digital space is a space of peace and free of
violence.

Keywords: Women and girls; sexual violence; digital
violence; typologies; positive peace.
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Introduccion

En el siglo XXI, la progresiva expansion de las nuevas tecnologias digitales
(Castells, 2006 y 2024) ha favorecido la globalizacién econémica, social y
politica, asi como el surgimiento de nuevos delitos informaticos que tam-
balean la seguridad bancaria, militar y energética de los paises y empresas.
Para enfrentar dichos ataques informaticos es ineludible adoptar medidas
contundentes para mantener la seguridad en todos los ambitos de la socie-
dad actual.

Ahora bien, el entorno digital ha penetrado también en espacios personales
y sociales mediante las plataformas de redes sociales y otras herramientas
informaticas que, si bien favorecen la vida social de las personas, se han
convertido asimismo en un escenario en el que se desarrollan nuevas for-
mas de violencias y delitos acrecentadas en lo que respecta a mujeres y
nifias’ (ONU, 2015; Powell y Henry, 2017). Violencias -ciberviolencias- que
evidencian la existencia de un continuum de violencia entre las conductas
offline y las online siendo el sexo-género el que conecta dichos ambitos. La
violencia que se expresa contra las mujeres en el ambito digital es la misma,
en su contenido, que la producida en la vida «fisica» pero adquiere nuevas
modalidades y manifestaciones (Barter y Koulu, 2022; Corro y Lopez, 2022;
Ging, 2023).

El objeto de este articulo se centra en responder a la pregunta de si la confi-
guracion y expansion del uso de tecnologias digitales y redes sociales gene-
ra nuevas formas o tipos de violencia contra las mujeres en el espacio digital
reafirmando la violencia estructural ya existente y propiciando una situacion
de indefension y vulnerabilidad para las mujeres.

El articulo se estructura de la siguiente manera: en primer lugar, como parte
de la Introduccion, se referencia el estado de la cuestion en lo referido a las
violencias contra las mujeres desde un punto de vista tedrico y de regulacion
por parte de los estados y organismos internacionales; en segundo lugar, se
indican los objetivos y la metodologia; en tercer lugar se presentan resulta-
dos sobre la situacion de la violencia offline y online contra las mujeres asi
como su relacion; en cuarto lugar se realiza la discusion de los resultados y
finalmente se exponen las conclusiones.

Violencias, seguridad y derechos humanos.

Johan Galtung (1930-2024) autor recientemente fallecido y al que se dedi-
ca este monografico, formalizd, con su conocida afirmacion “la paz no es
ausencia de guerra sino ausencia de violencia®, un giro epistemolégico en
el significado que sobre la paz y la guerra se tenia hasta entonces (Galtung,

1 En varios documentos oficiales de las Naciones Unidas, en particular la Agenda 2030 para el Desarrollo Soste-
nible, se hace referencia al término general e inclusivo “tecnologia de la informacion y las comunicaciones” (o TIC),
mientras que en otros informes se utilizan los términos “violencia en linea”, “violencia digital” o “ciberviolencia”.
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1969) e iniciando una ampliacion substancial en la agenda de los estudios
sobre la paz.

Dicha afirmacion tuvo consecuencias importantes en la conceptualizacion
que posteriormente se le daria al concepto de violencia?, hasta el momento
centrada en la violencia directa o fisica (Magallon, 2005). Asi, Galtung, ade-
mas de la violencia directa o personal -ejercida por un actor sobre otro/a 'y
que puede ser fisica o psicoldgica-incluye la violencia estructural -en alusion
a la injusticia y a la desigualdad en el acceso al poder y a los recursos, asi
como a las estructuras que las promueven y que impiden la satisfaccion
de necesidades basicas y de desarrollo personal-y, finalmente, la violencia
cultural -en referencia a aquellos aspectos de la cultura que legitiman la vio-
lencia directa o estructural. Posteriormente, Pierre Bourdieu (2000) definiria
la violencia simbdlica como los mecanismos socioculturales y relaciones de
poder desiguales que existen en las relaciones personales y que son en mu-
chas ocasiones invisibles e irreconocibles (Rylko-Bauer y Farmer, 2016).

Galtung denomin¢ «triangulo de la violencia» a estos tres apelativos sobre la
violencia comparandolo con la imagen de un iceberg en el que la violencia
directa se ubicada en el vértice superior mas visible y la violencia estructural
y la cultural se ubicaban en la base, en las otras dos esquinas del triangulo,
siendo menos visibles y mas dificiles de detectar. Asimismo, establecio la
diferencia entre una paz negativa -como ausencia de guerra (absentia belli)-
y una paz positiva, que implicaba la ausencia de una violencia estructural,
presente en las sociedades mientras existan injusticias e insatisfaccion de
las necesidades humanas basicas (Martinez Guzman, 2004; Jiménez y Te-
lleschi, 2023)°.

La tipologia establecida por Galtung no especificaba las violencias ejercidas
sobre las mujeres y que posteriormente se irian detallando en la agenda in-
ternacional por la presion ejercida por el movimiento feminista. Galtung se
refiero a ello solo en «Peace by peaceful means» (1996) sefialando al patriar-
cado como una de las formas de la violencia estructural, identificando el gé-
nero como uno de los ambitos donde la violencia contra las mujeres se ma-
nifiesta (Confortini, 2006). Galtung tampoco fue consciente de la progresiva
presencia que las tecnologias de la informacion y comunicacion tendrian en
la violencia digital y especialmente en la ciberviolencia contra las mujeres
desarrolladas en afios recientes (Baekgaard, 2024) como una manifestacion
mas del poder ejercido sobre las mujeres (Amigot, 2022).

Enla misma época que Galtung realiz6 su trascendental aportacion -décadas
de los anos sesenta y setenta del siglo pasado- tuvieron lugar grandes movi-
lizaciones sociales en todo el mundo: estudiantiles, pacifistas, de derechos,
ecologistas y feministas entre otros. En este ultimo caso, el feminismo de

2 Para un repaso sobre el término «violencia» véase Berstein (2015) y Mufioz y Jiménez en Lopez (dir) (2004).
3 Posteriores aportaciones y reflexiones sobre el significado de paz han sido realizadas por Francisco Mufioz (Paz
imperfecta) y Francisco Jiménez (Paz neutra).
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la segunda ola denuncio la existencia de comportamientos violentos contra
las mujeres por el hecho de ser mujeres y que habian estado ocultos (Bosch
y Ferrer, 2000; Millet, 2017; Bosch y Ferrer, 2019; Lerner, 2022). Se referian a
procederes que durante siglos se habian mantenido invisibles y considera-
dos comportamientos «normalizados» en una sociedad patriarcal (Okcrent,
2007). Entre esos comportamientos se ubicaban escenarios de violencia di-
recta como los malos tratos en las relaciones de pareja, los asesinatos, las
violaciones y otras maneras de violencia fisica ejercida contra las mujeres.
Junto a esta violencia visible, y directa, ejercida contra las mujeres denun-
ciaron la violencia estructural que se ejercia contra las mujeres en la socie-
dad expresada en las situaciones de desigualdad existentes manifestadas
en la mayor pobreza, el menor acceso a los recursos, la brecha salarial etc.
etc. Violencia estructural a la que denominaron «patriarcado» (Lerner, 2022;
Walby, 1990; LaParra y Tortosa, 2003) y que se apuntalaba en una domina-
cion simbdlica y cultural a través de medios de comunicacion, estereotipos,
etc. (Bourdieu, 2000).

También las denominadas feministas pacifistas de las Relaciones Interna-
cionales, representadas por Betty Reardon (1996) y Brock-Utne (1989) entre
otras, exigian no vincular la paz exclusivamente con el sistema interestatal
-las guerras entre estados- y ampliar la vision a una realidad mas amplia
que incluyera el espacio micro-social o0 doméstico, prestando atencion a las
violencias en el espacio privado (Moura, 2004). Otro concepto innovador pro-
puesto por las investigadoras feministas pacifistas fue el de «seguridady,
que el discurso internacional referencia exclusivamente como proteccion y
seguridad (como violencia directa) en situaciones de conflicto bélico, pero
gue no elimina la violencia estructural ni la ejercida en el ambito privado, ni
la cultural que sufren la gran mayoria de mujeres por su posicion desigual en
la sociedad. La seguridad de las personas, en referencia a sus necesidades
basicas, no esta garantizada y esto es lo que se deberia de proteger y reivin-
dicar (Alcafiiz, 2007).

Las aportaciones realizadas por las tedricas feministas se plasmaron en la
Conferencia de Derechos Humanos realizada en Viena en 1993 exigiendo que
se incluyeran los derechos humanos de las mujeres y las nifias de manera
especifica en el texto publicado. Se considera que fue Charlotte Bunch en su
articulo “Women'’s rights as Human Rights” (Bunch, 1990)# quien incorporé
en primer lugar la propuesta de que las especificas experiencias de las mu-
jeres, sus particularidades, debian incorporarse en el articulado de los Dere-
chos Humanos ya que en la Declaracion Universal de Derechos Humanos de
1948 no se especificaban como tales (Neves y Costa, 2017).

4 “The concept of human rights, like all vibrant visions, is not static or the property of any one group; rather, its
meaning expands as people reconceive of their needs and hopes in relation to it. In this spirit, feminists redefine
human rights abuses to include the degradation and violation of women. The specific experiences of women must
be added to traditional approaches to human rights to make women more visible and to transform the concept
and practice of human rights in our culture so that it takes better account of women'’s lives” (Bunch, 1990, p. 487).
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Los derechos humanos de la mujer y de la nifia son parte inalienable, integrante e indivi-
sible de los derechos humanos.....la violencia y todas las formas de acoso y explotacion
sexuales, en particular las derivadas de prejuicios culturales y de la trata internacional de
personas son incompatible con la dignidad y la valia de la persona y deben ser elimina-
das.....La cuestion de los derechos humanos de la mujer debe formar parte integrante de
las actividades de derechos humanos de las Naciones Unidas, en particular la promocion
de todos los instrumentos de derechos humanos relacionados con la mujer (Parrafo 18,
Conferencia Mundial de Derechos Humanos 1993 en Sanchez y Gonzalez, 2003).

A final de ese mismo afo, se aprobo la Declaracion para la eliminacion de to-
das las formas de violencia contra la mujer (1993)° que implicaba la incorpo-
racion de la violencia contra las mujeres en la agenda politica internacional.
En el texto, la Asamblea General de las Naciones Unidas reconoce que

La violencia contra la mujer constituye una manifestacion de poder histéricamente des-
igual entre el hombre y la mujer, que ha conducido a la discriminacién en su contra por
parte del hombre y ha impedido el adelanto pleno de la mujer.

En la introduccion a la Declaracion de 1993 se alude, sin nombrar explicita-
mente, a la violencia estructural sufrida por las mujeres. El resto del texto se
centra fundamentalmente en la violencia de tipo directo o personal, como
sefald Galtung.

La Declaracion de 1993 define la violencia como “todo acto de violencia ba-
sado en la pertenencia al sexo femenino que tenga o pueda tener como re-
sultado un dafio o sufrimiento fisico, sexual o psicoldgico, asi como coaccio-
nes, amenazas o pérdida de libertad” (Art 1). Dichos actos constitutivos de
violencia se perpetran tanto en el ambito o espacio privado (familiar) como
en el espacio publico (laboral, sistema educativo, lugares de ocio o en la calle,
entre otros) o por parte del estado, realizandose procesos de medicion me-
diante estadisticas y encuestas para visibilizarlos y actuar para erradicarlos.
Asimismo, la Declaracion responsabiliza a los estados de su cumplimiento
(Art 4).

La incorporacion de la violencia contra las mujeres en la agenda internacio-
nal tuvo su repercusion inmediata en la aprobacion de normativas y politicas
en ambitos regionales y estados. En Espafa la Ley 1/2004, de 28 de diciem-
bre de medidas integrales contra la violencia de género, alude en el preambu-
lo la violencia como una cuestion estructural que sufren las mujeres por el
hecho de serlo. Pero el Art 1 centra su objeto en el ambito exclusivo de las
relaciones de pareja, achacandolo a la desigualdad y las relaciones de poder
que ejercen los hombres sobre las mujeres.

A nivel regional, se aprobaron mecanismos como la Convencion Internacio-
nal para prevenir, sancionar y erradicar la violencia contra la mujer o Declara-
cion de Belén do Para (1994) para el ambito latinoamericano y el Convenio

5 Resolucién de la Asamblea General 48/104 del 20 de diciembre de 1993. Afirma que la violencia contra las
mujeres es una violacion de derechos humanos y una manifestacion de las relaciones de poder histéricamente
desiguales entre mujeres y hombres.
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del Consejo de Europa sobre Prevencion y lucha contra la violencia contra las
mujeres y la violencia doméstica (Estambul 2011). Este ultimo, en vigor, reco-
noce en su Preambulo

Que la violencia contra las mujeres es una manifestacion de desequilibrio histérico entre
la mujer y el hombre que ha llevado a la dominacion y a la discriminacion de la mujer por
el hombre, privando asf a la mujer de su plena emancipacion.

En esta convencion se incorporan tipos de violencia contra las mujeres que
no estaban incluidos en la Ley 1/2004 espafola, centrada como se ha co-
mentado anteriormente en el ambito de la pareja 0 expareja. Y que hacen
referencia a la mutilacion genital femenina, los crimenes de honor, los ma-
trimonios forzosos, la violencia psicoldgica, la violencia fisica, la violencia
sexual, el aborto y las esterilizaciones forzosas. En ninguna de estas norma-
tivas se menciona la violencia sexual contra las mujeres en el ambito digital
gue pasamos a exponer a continuacion.

El espacio digital y las nuevas formas de violencia contra las
mujeres.

Desde la conceptualizacién realizada por Johan Galtung (1969) y la defini-
cion incluida en la Declaracion de 1993 la sociedad ha experimentado cam-
bios sustanciales. Entre ellos destaca el progresivo avance de las tecnologias
digitales, que permeany centralizan cada vez mas los diferentes aspectos de
nuestra vida cotidiana configurando un nuevo espacio, digital, en el que las
plataformas, redes sociales, correo electronico, mensajes, apps, foros, sitios
concretos etc no son ajenos a la incorporacion de nuevas modalidades de
violencia contra mujeres y nifias. Modalidades agravadas por las peculiari-
dades del espacio virtual caracterizado por facilitar la difusion de imagenes
por internet y permitir el anonimato de quien las distribuye. Aspectos que
propician el surgimiento de nuevos tipos de violencia y acoso perpetrados
en las redes que exigen para su control un esfuerzo de caracterizacion y de-
limitacion para introducir mecanismo de regularizacién (ONU Mujeres, 2023;
EIGE, 2017; UNFPA, 2022; Baekgaard, 2024).

El numero de usuarias y usuarios se incrementa anualmente. Segun datos
de The State of Broadband el 67% de la poblacion mundial esta conectada de
alguna manera a la red (ITU, Unesco, 2024), cinco mil millones cuatrocientas
mil personas. Los hombres superan por poco a las mujeres si bien no es una
diferencia sustancial (2,8 billones frente a 2,6 billones). Las diferencias mas
notables en el uso de la red digital se producen por continentes, el 91% de
los y las ciudadanas europeas estan conectadas frente al 37% de las y los
africanos. También la clase social establece una brecha en la conexion. Por
herramientas o plataformas la mas utilizada es Facebook, Instagram, TikTok,
X (Twiter) a la que progresivamente se le va a unir la Inteligencia Artificial (I1A)
(Castells, 2024).
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La cibercriminalidad es un problema de seguridad ciudadana de primer or-
den, representando una de las amenazas mas extendidas y generalizadas y
que victimiza a instituciones, empresas y a la ciudadania (Estrategia Nacio-
nal de Ciberseguridad, 2019). Se define como «el conjunto de actividades
ilicitas cometidas en el ciberespacio» y, que, por desgracia, estan aumentan-
do en toda la Unidn Europea debido al mayor uso y posesion de dispositivos
conectados a internet (ONTSI, 2022). Entre los delitos contemplados se si-
tuan los delitos contra la libertad sexual, incluidos en el Codigo Penal (Arts
178-194) especificados como delitos cibersexuales cuando se realizan en el
ambito ciberdigital (Federacion de Mujeres Progresistas, 2020; Minuesa et
al, 2023). Hechos que han contribuido a la incorporacion de la violencia on-
line en la agenda politica de los estados y otros organismos internacionales
(EIGE, 2017; ONU Mujeres, 2015). El ciberacoso o ciberviolencia lo define el
Instituto Europeo para la Igualdad (EIGE) como:

Cyber-violence against women is an act of gender-based violence perpetrated directly or
indirectly through information and communication technologies that results in, or is likely
to result in, physical, sexual, psychological or economic harm or suffering to women and
girls, including threats of such acts, whether occurring in public or private life, or hindran-
ces to the use of their fundamental rights and freedoms (EIGE, 2022, p. 19).

Tal y como sucede en el caso de la violencia fuera del espacio digital, offline,
la ciberviolencia es una manifestacion de las relaciones de poder historica-
mente desiguales entre los géneros y uno de los mecanismos sociales me-
diante los cuales se obliga a las mujeres a permanecer en una situacion de
subordinacion con respecto del hombre, impidiéndoles total o parcialmente
el goce de sus derechos humanos vy libertades fundamentales (Marugan,
2022; Ging, 2023). Estos patrones socioculturales de dominacién y poder
de los hombres, se han trasladado al ambito digital haciendo explicitas las
masculinidades hegemonicas, las actitudes misoginas y la «retorica disci-
plinaria», término iniciado por Michel Foucault (1976) y que cuadra perfec-
tamente con la violencia online sobre las mujeres y sobre todo con las mu-
jeres feministas cuando denuncian hechos violentos, acusan a agresores 0
revindican mayor actuacién por parte de la Administracion Publica® (Torres,
2014, Donoso-Vazquez, 2018; Crosas y Medina-Bravo, 2019; Hanash, 2020;
Pérez-Gémez et al, 2020; Garcia-Mingo et al, 2022).

Esta ciberviolencia hay que entenderla como una expresion del continuum
de formas multiples e interrelacionadas de violencias de género que afectan
a mujeres y a nifias desde su nacimiento (Osborne, 2009; ONTSI, 2022). La
violencia contra las mujeres ya existia con anterioridad, no la han inventado
las tecnologias digitales, pero si que han contribuido a su difusion y al sur-
gimiento de nuevas practicas sociales mediatizadas por la pantalla y que

6 El conocido como Caso Gamergate, es el estudio paradigmatico para el estudio de la violencia online contra
mujeres profesionales de videojuegos, profesionales de la tecnologia, periodistas feministas etc. El objetivo de los
ciber ataques contra estas mujeres no es otro que el de marginarlas, silenciarlas o expulsarlas del espacio publico
(ony offline).
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se deberian de considerar como un «hecho social» tal como definid Emile
Durkheim (2001). Es importante subrayar que las manifestaciones de vio-
lencia de género tienen todas ellas una caracteristica comun: son formas
de coercion, abuso y/o agresiones ejercidas con el fin de controlar, limitar o
constrefiir las vidas y los cuerpos de las mujeres, asi como para mantener
un sistema de desigualdad y estructura patriarcal. El Instituto Europeo para
la Igualdad (EIGE, 2022) identifica como ciberacoso sexual las conductas
incluidas en la siguiente tabla:

Sexting Consiste en enviar a traves del teléfono movil u otro dispositivo con camara,
fotografias o videos producidos por uno mismo con contenido sexual. El riesgo
estd en que, una vez enviados estos contenidos, pueden ser utilizados de forma
dafiina por otras personas

Stalking Cuando una persona persigue a otra de forma obsesiva a través de mensajes,
llamadas, persecucion, etc. Con la aparicion de las redes sociales, esta situacion
es cada vez mas comun y peligrosa

Sextorsion Una forma de chantaje en el que el atacante amenaza a la victima para que
realice algun tipo de accion especifica con el fin de no hacer publicas imagenes
0 videos con connotacion sexual, que previamente le ha enviado.

Grooming Forma de acoso que implica que un adulto se pone en contacto con un/a
menor de edad con el fin de ganarse poco a poco su confianza para luego in-
volucrarle en una actividad sexual, normalmente online, aungue tambien puede
llegar a darse un encuentro sexual real

Trolling El robo o suplantacion de identidades, la humillacion con insultos

Otras Revenge porn, ciberturba, sallowfake

Fuente: EIGE (2017). Elaboracién propia

Esta clasificacion propuesta por el EIGE no esta todavia generalizada por su
denominacion como tipos de delito para su medicion por los paises de la
Union Europea si bien su uso comienza a extenderse. El Codigo Penal Espa-
fiol” recoge el tipo de delito clasificado como Delitos y coacciones sexuales,
delitos contra el honor o amenazas y coacciones, pero sin concretar las de-
nominaciones propuestas por el EIGE. Dado el crecimiento y normalizacion
generalizada en el uso de nuevas tecnologias y redes sociales se incremen-
tan los tipos de delitos relacionados con la violencia contra las mujeres en
los ultimos afios, delitos que tienen un ordenamiento juridico concreto apro-
bado en el Convenio de ciberseguridad o Tratado de Budapest por el Consejo
Europeo en 20017 e incorporado en el Codigo Penal Espafiol (Arts 169.1°, 172
39,183, 189 his).

Método

El objetivo general del presente articulo se centra en analizar las nuevas for-
mas de violencia contra las mujeres instauradas en el espacio virtual (online)
y su relacion con los otros tipos de violencia en el espacio offline conectan-
dolo con la propuesta de paz positiva elaborada por Johan Galtung.

77Ley Organica 1/2015 por la que se modifica la Ley Organica 10/1995, del Cédigo Penal.
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Los objetivos especificos son los siguientes: exponer una breve alusion a la
violencia contra las mujeres offline; presentar una tipologia de los prototipos
de violencia online contra las mujeres y nifas; cuantificar los hechos acaeci-
dos; y establecer relaciones entre la violencia offline y la violencia online en el
contexto de la paz positiva.

La finalidad del articulo es, por una parte, descriptiva (describir el hecho 'y
cuantificarlo), y por otra analitica (realizar un analisis y conexion de las for-
mas de violencia offline y online). La metodologia seguida ha sido documen-
tal y de busqueda de textos y de datos secundarios ya elaborados. En primer
lugar, desde una perspectiva tedrica, se ha realizado una lectura de escritos
relacionados con Johan Galtung y los estudios de paz. En segundo lugar, se
ha realizado una busqueda de articulos utilizando las plataformas ERIh-plus,
Scopus, Web of Science y Google Academic con el objetivo de localizar textos
gue incluyeran contenidos similares a los especificados en este articulo. En
tercer lugar, y ya desde un punto de vista empirico, se ha acudido a fuentes
que proporcionaran datos sobre actos de violencia tanto offline como online,
tanto en estadisticas como en encuestas y en estudios de tipo cualitativo.
Dichas fuentes se han encontrado en los siguientes organismos oficiales:
Delegacion del Gobierno contra la Violencia mujeres. Observatorio Estatal de
Violencia sobre la Mujer (OEVM); Observatorio Consejo General del Poder Ju-
dicial (OCGPJ); Instituto de las Mujeres. Ministerio de Igualdad; Ministerio del
Interior; Observatorio Nacional de Tecnologia y Sociedad (ONTSI); Centro de
Investigaciones Socioldgicas (CIS); Instituto Europeo de las mujeres (EIGE);
Naciones Unidas: ONU Mujeres. UNFPA, UNESCO, UNICEF; Instituto Europeo
de Derechos Humanos (FRA).

El ambito espacial se centra fundamentalmente en Espafa, proporcionando-
se también datos a nivel mundial seleccionados de los organismos interna-
cionales pertinentes. El ambito temporal dada la tematica reciente propor-
ciona datos de los ultimos diez afos.

Resultados. Las violencias contra las mujeres:
hecho real y digital

La expansion de internet por el planeta, si bien con diferencias por regiones'y
grupos sociales, ha tenido como «efecto perverso» (Boudon, 1980) el surgi-
miento de nuevos tipos de delitos y comportamientos criminales en ambitos
como la banca, el complejo militar, la administracion publica, las empresas
energéticas y de todo tipo, las aerolineas y un sinfin de ambitos sociales,
politicos y econémicos ha conducido a la defensa de estos ataques infor-
maticos realizados por hackers, mediante la elaboracion de programas para
impedirlos.
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En este contexto de cibercriminalidad, la violencia sexual contra las mujeres
y las nifnas se ha extendido también por el espacio digital incrementando la
vulnerabilidad de las mujeres al sumarse a la violencia cometida de forma
directa, la denominada por Galtung violencia personal o directa, la violencia
realizada contra las mujeres en el ambito online o digital. Se acrecienta el
riesgo de ser violentadas a través de las redes sociales y otras herramientas
proporcionadas por las tecnologias digitales, pero, que no olvidemos, se en-
trelazan con una base de violencia estructural existente en la sociedad y que
amenazan, como sefiala Debbie Ging (2023) en convertirse en una crisis de
derechos humanos al impedir la participacion de las mujeres como ciudada-
nas digitales.

Se exponen a continuacion los datos sobre violencia sexual en el ambito offli-
ne tanto en lo que afecta a dicha violencia en la relacion de pareja como fuera
de ella; posteriormente se mostraran datos sobre la violencia sexual online y
sus diversas tipologias; finalmente se relacionaran ambos tipos de violencia
conectandolos con la estructura de dominacion patriarcal, la denominada
violencia estructural de Galtung.

La violencia sexual offline

Desde el afio 1999 siguiendo indicaciones de la Comision Europea, se rea-
lizan en Espafia las Macroencuestas sobre la violencia contra la mujer® (Al-
cafiiz, 2015). La encuesta de 2019, ultima realizada, recoge datos sobre los
tipos de violencia sufridos por las mujeres tanto en el ambito de la paregja o
expareja como en el ambito publico, fuera de la pareja (Bosch y Ferrer, 2000
y 2019).

En el ambito de la pareja (o expareja) se distinguen cinco tipos de violencia:
fisica, psicolégica emocional, psicoldgica de control, sexual y econdmica. La
tabla siguiente muestra la prevalencia de cada uno de estos tipos en el total
de respuestas afirmativas de las mujeres encuestadas.

Total Mujeres +16 afios Mujeres que tienen pareja
Fisica 11,0 17,7
Psicologica emocional 23,2 242
Psicologica de control 270 371
Sexual 89 9,2
Econdmica 11,5 12
Fuente: Macroencuesta, 2019. Elaboracion propia

Son los tipos de violencia psicoldgica los mas comunes, y de manera notable
la psicologica de control, y posteriormente se vera su conexion con la violen-
cia online.

8 Se han realizado cinco Macroencuestas entre 1999 y 2019.
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Respecto a la violencia sexual en la relacion de pareja (o ex), para medir la
prevalencia de este tipo de violencia offline se preguntaba por los siguien-
tes items en el cuestionario: las ha obligado a mantener relaciones sexuales
completas a la fuerza; o en estado de embriaguez; ha aceptado a tenerlas
por miedo a la consecuencia si se negaba; o0 aunque usted no quisiera; ha
intentado obligarla sin conseguirlo; ha realizado tocamientos sin usted que-
rerlo. EI 8,9 % de las mujeres encuestadas ha sido victima de alguna de estas
formas de violencia, lo que supone 1.810.948 millén de mujeres espafolas.
Las mas frecuentes son: “la ha obligado a tener relaciones sexuales cuando
no queria” seguida de “ha realizado tocamientos sin ella quererlo”.

La encuesta incluye también un apartado dedicado a la violencia sexual en el
ambito publico, o fuera de las relaciones de pareja. Los items utilizados son
los mismos que los utilizados para medir la violencia sexual por la pareja o
expareja, siendo en esta ocasion realizada por otros individuos. El 6,5 % de
las mujeres afirman haber sufrido alguno de estos items (1.322.052 mujeres
de mas de 16 afios residentes en Espafia). El item mas sefialado es «ha reali-
zado tocamientos sin usted quererlo», sefialado por el 70,5 % de las mujeres
que han contestado afirmativamente, seguido de «ha intentado tener rela-
ciones sin conseguirlo», en un 39,2 % de los casos. Un 2,2 % de las mujeres
violentadas sexualmente han sido violadas, segun las respuestas proporcio-
nadas por los primeros items incluidos (Macroencuesta 2019, 2020, p 153).

El grado extremo de violencia directa sobre las mujeres se manifiesta en los
asesinatos tal y como refleja la grafica siguiente.
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Fuente: Mujeres en cifras. Instituto de las Mujeres. Elaboracion propia. En lo que va de afio han sido asesinadas 37 mujeres (10-10-
2024). Consultado en https://violenciagenero.igualdad.gob.es/

Vinculado con los asesinatos de mujeres por violencia de género (violencia
directa extrema), se relacionan dos situaciones que también incluyen pérdi-
da de vidas humanas si bien de diferente manera. Un primer hecho a sefalar
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es el posterior suicidio o intento no consumado por parte del agresor. Entre
los afos 2004 y 2024 son mas los hombres que se han suicidado después
de asesinar a su pareja 0 expareja que aquellos que solo lo han intentado.
Otro hecho vinculado con la violencia de género directa es el relacionado
con el asesinato de hijos o hijas, la denominada violencia vicaria, con la fina-
lidad de causar dafio a la madre. En 2013, primer afio que se contabilizaron
estos datos, el nimero de menores asesinados en relacion con la violencia
de género fue de 6; en 2017, de 8; en 2023, de 2 y en 2024, a fecha de 10 de
octubre, la cifra asciende a 10 (OEVM, 2024). Por edades de los asesinados,
un 33,3 % tenian entre uno y cuatro afios y un 55,5 % entre siete y diez afos.

Las violencias sexuales online contra las mujeres: tipologia y
medicion.

La ciberviolencia contra las mujeres es un problema global definido como
cualquier acto violento contra las mujeres cometido en el espacio digital
(EIGE, 2022). Se expansion se relaciona con el desarrollo y la difusion de In-
ternet que incluye las siguientes caracteristicas: el anonimato; la facilidad del
acceso; fuente de informacion personal, compartir informacion; permanen-
cia digital, dificultad para eliminar material o informacion del entorno virtual.
Particularidades que tienen consecuencias en la vida personal o laboral de
mujeres y ninas.

La centralidad adquirida por las violencias contra las mujeres en la actuali-
dad, en sus manifestaciones offline y online, las recoge y cuantifica el Global
Data Base on Violence against Women (2024). Este organismo, vinculado a
ONU Mujeres recoge informacion sobre los tipos de medidas implementa-
dos por los 193 paises incluidos en las Naciones Unidas: mecanismos insti-
tucionales, leyes, prevencion e investigacion y datos estadisticos entre otros.
Medidas aplicadas a las siguientes formas de violencia: matrimonio infantil,
violencia doméstica o de pareja, mutilacion, feminicidio, acoso sexual, violen-
cia sexual, stalking, ciberviolencia, trata de mujeres, violencia contra mujeres
y nifas.

Las conclusiones de la consulta de datos realizada evidencian que son es-
casos los paises que aplican alguna de las medidas apuntadas en lo que
respecta a la ciberviolencia: solo México, Chile, Argentina, Peru, Ecuador,
Botsuana, Japon, Austria, Bosnia y Zambia incluyen alguna. Este resultado
contrasta con la extension que las medidas contra la violencia domeéstica o
de género tienen en la gran mayoria de paises del mundo, siendo solo un nu-
mero reducido de paises los que carecen de ellas: Etiopia, Mauritania, Oman,
Congo, Liberia, Libia, Guinea y Sierra Leona. Datos que evidencian que las
medidas adoptadas por los paises en lo que respecta a la violencia contra
las mujeres offline esta mucho mas extendida que la online evidenciando la
presencia mayor o menor en las agendas politicas estatales.
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Lo mismo ocurre en lo referido a la violencia sexual: son pocos los paises
gue no incorporan medidas o actuaciones, entre ellos se encuentran: Hondu-
ras, Arabia Saudita, Mauritania, Guinea, Sierra Leona, Iran.

Por el contrario, son muchos mas paises lo que carecen de medidas para
actuar en caso de acoso sexual: Ecuador, Cuba, China, Yemen, Kazajstan,
Italia, Portugal, Polonia, Hungria, Iran, Madagascar, Libia, Egipto, Sudan, Ma-
lasia, Irag, Angola, Republica Democratica del Congo, Mali, Senegal, Guinea
y Gabon.

Los datos expuestos permiten concluir que todavia hay diferencias entre los
paises sobre medidas de actuacion en lo que respecta a las respuestas fren-
te a la violencia de género tanto offline como online, si bien las actuaciones
sobre la violencia online son todavia menores y que se relacionan con la vo-
luntad politica y la cultura patriarcal mas o menos presente en los estados.

La reciente expansion de la violencia online en las sociedades ha contribuido
a que la medicion de los delitos tipificados como ciberviolencia sexual no
esté generalizada. El proceso de considerar delito o «conducta no desea-
da» sobre hechos que anteriormente no se los consideraba y eran invisibles
parece que lleva tiempo. La Encuesta realizada por la Agencia Europea de
Derechos Fundamentales (FRA, 2014) evidencié que un 11% de las mujeres
europeas mayores de 16 anos habian experimentado ciberacoso en algun
momento de su vida. Asimismo, ONU Mujeres (2015) afirmdé que un 75% de
las mujeres en el mundo se ha visto expuesta o ha experimentado algun tipo
de violencia en linea. Y una de cinco usuarias vive en paises donde es muy
poco probable que se castigue el acoso y abuso de las mujeres en linea.

En Espafa, la medicion de la violencia online contra las mujeres es recien-
te. El grafico siguiente permite ver el incremento en su registro el cual es
menor que los delitos (denunciados) contra la libertad sexual realizados en
el espacio offline: 11.692 en 2017 y 21.825 en 2023 (Minuesa et al, 2023).
Seguramente el indice de denuncias de delitos online no recoge todos los
cometidos, bien por desconocimiento del hecho como delito, por miedo a la
victima/agresor o por no saber donde acudir para efectuar la denuncia. Se
evidencia el crecimiento el afio 2020 con motivo de la pandemia.

— s ‘02%‘756—1.750""""'1'866

Grafico 2. Delitos
cibersexuales: hechos
registrados.
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Fuente: Informe sobre delitos contra la libertad sexual (Minuesa et al. 2023). Elaboracion propia
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El Informe no recoge los delitos por tipologia, pero a través de la consulta de
la Encuesta n° 3393 del CIS «Encuesta sobre cuestiones de actualidad: la
violencia sexual contra las mujeres» aplicada en Espafia a mujeres mayores
de 16 afnos, se extraen datos sobre los tipos de conducta adecuandolos a la
clasificacion realizada por el EIGE (2022).

Tabla 3. Tipologia de

Hombres % Mujeres % ; : .

violencias sexistas
Enviar correos 0 mensajes con contenido sexual /83 82,7 online que las per-
no deseado (Sexting) sonas encuestadas

‘ ) - - consideran que deben

Compartir fotos/videos de caracter sexual a traves 94,5 97,6 ser castigadas por
de las redes sociales sin consentimiento (doxing) ley (%).
Presionar a2 una persona para que envie fotos 90,7 94,6
suyas desnuda (grooming)
Chantajear a una persona con difundir fotografias 96,9 98
0 videos de caracter sexual (sextorsion)
Hacer comentarios ofensivos o0 embarazosos en 39,6 48,4

internet sobre una persona (trolling)

Fuente: Encuesta CIS n°3393. Pregunta 2. Elaboracion propia

En esta tipologia de comportamientos violentos online no se incluye los deli-
tos pornograficos que son los peor considerados y ante los cuales hay una-
nimidad en su condena, al afectar a menores como sujetos y objetos, en su
condena. Tampoco se incluyen los controles realizados por personas sobre
el movil de su pareja para controlarla y que se relaciona directamente con la
violencia psicoldgica de control realizada offline y que es la mas habitual en
Espafia segun revela la Macroencuesta 2019.

La Macroencuesta de 2019 incluyd un apartado para recabar informacion
sobre el acoso sexual siguiendo las indicaciones del Convenio de Estam-
bul de 2011. El acoso sexual lo define la Ley Organica 3/2007 de igualdad
efectiva de mujeres y hombres como «cualquier comportamiento, verbal o
fisico, de naturaleza sexual que tenga el proposito o produzca el efecto de
atentar contra la dignidad de una persona, en particular cuando se crea un
entorno intimidatorio, degradante u ofensivo» (Art. 7). En la relacién de com-
portamientos incluidos en la Macroencuesta que se relacionan con el acoso
sexual (11 items), cuatro de ellos tienen que ver con el ciber acoso: a) alguien
le mostrd o envié imagenes o fotos sexuales explicitas que le hayan hecho
sentirse ofendida, humillada o intimidada; b) ha recibido insinuaciones ina-
propiadas, humillantes, intimidatorias, u ofensivas en las redes sociales de
internet como Facebook, Instagram o Twitter; ¢) ha recibido correos electro-
nicos, mensajes de WhatsApp, o mensajes de texto sexualmente explicitos
inapropiados, que le hayan hecho sentir ofendida, humillada, o intimidada; d)
le han obligado a ver material pornografico contra su voluntad.
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Los resultados muestran que un 40,4 % de las mujeres de mas de dieciséis
afos residentes en Espafia ha sufrido acoso sexual en algun momento de
su vida, lo que significa que 8.240.537 millones de mujeres se han sentido
acosadas. Los items mas sefialados son los realizados offline, siendo «haber
sufrido miradas lascivas e insistentes que le han hecho sentirse incomoda»
(30,3 % del total de las mujeres) el mas destacado seguido de «haber tenido
contacto fisico no deseado como, por ejemplo, proximidad innecesariamen-
te cercana, tocamientos de partes de su cuerpo, besos/abrazos» (un 17,5 %
del total) y de «ha recibido bromas sexuales o comentarios ofensivos sobre
Su cuerpo o su vida privada» (un 15,6 %). (Macroencuesta 2019, p 182). Los
items sefialados como acoso online muestran prevalencias menores siendo
el item de recibir insinuaciones o propuestas en redes sociales el mas sefa-
lado, clasificado como sexting (un 7,4% de las mujeres encuestadas) seguido
del envio de fotos o imagenes sexuales, doxing, (7,2% de las encuestadas).

Son las mujeres jovenes entre dieciocho y veinticinco anos las mas vulne-
rables, las que contestan afirmativamente en el 62,5 % de los casos, dis-
minuyendo el porcentaje a medida que se cumplen anos. Segun el estudio
realizado por el Instituto de las Mujeres (2020) muchas de las jévenes no
dejan de usar plataformas, pero restringen compartir perfiles y contenidos
en redes sociales asi como contestar mensajes de texto de extrafios ni subir
fotos comprometedoras.

El Convenio de Estambul aprobado en 2011 en el Parlamento Europeo y ra-
tificado por Espafa en 2014 incluia en su articulado la creacion de un grupo
de expertos/as independientes -quince- para que realizara la supervision y
el nivel de cumplimiento del Convenio para todos los paises miembros de
la Unién Europea (GREVIO, 2021). El informe realizado sobre la situacion en
Espafia llevo a la elaboracion y aprobacion de la Estrategia Estatal para com-
batir las violencias machistas 2022-2025, siguiendo las recomendaciones
del primer informe de evaluacion del Grupo de Expertas en la Lucha contra
la Violencia contra la Mujer y la Violencia Doméstica (GREVIO), recoge en su
Linea Estratégica 2.4. «Combatiendo la violencia de género contra las muje-
res (violencia digital)» que han de tenerse en cuenta tres dimensiones espe-
cificas de la violencia digital: el acoso en linea y facilitado por la tecnologia,
el acoso sexual en linea, y la dimension digital de la violencia psicoldgica. La
Estrategia incluye Actuaciones relacionadas con Entornos digitales seguros
y libres (Medidas 106-109) y con la Seguridad y proteccion frente a la violen-
cia en linea (Medidas 110-113).

Junto a estos actos de violencia en las redes realizados contra mujeres, se
esta detectando la existencia de otras actuaciones centradas en manifestar
la violencia de manera agresiva, verbal y denigrante contra las feministas en
las redes. Hecho que evidencia la permanencia de una violencia estructural,
patriarcal, contraria a la presencia de mujeres en plataformas como creado-
ras de videojuegos, como Youtuberas activistas, o como profesionales de la
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tecnologia. El objetivo que pretenden es silenciar a las mujeres feministas
mediante la normalizacion de una violencia disfrazada de sarcasmo en mu-
chas ocasiones (Crosas y Medina-Bravo, 2019; Hanash, 2020; Ging, 2023).
La misoginia y otras formas de opresion impregnan los espacios virtuales y
surgen plataformas en las que los hombres miséginos y machistas expresan
con libertad sus ataques hacia las mujeres y a la vez se sienten victimas del
empoderamiento femenino®. Su pretension es expulsarlas del espacio digi-
tal al que consideran masculino y lo hacen mediante sarcasmos, discurso
de odio, bulos o imagenes falsas. La consecuencia de estas acciones es el
apartamiento de muchas mujeres de las redes, su abandono, ante el dafio
mental que sufren por el acoso recibido y la pérdida de una ciudadania digital
tan necesaria hoy en dia.

Discusion

La violencia contra las mujeres es un hecho social constatado en todas
las sociedades humanas, o en su gran mayoria, que evidencia la posicion
desigual que mujeres y hombres ocupan en la sociedad. Dicha violencia se
muestra mediante la violencia directa (fisica, sexual o psicoldgica) pero res-
ponde a una violencia estructural que como sefialaba Galtung se evidencia
en el patriarcado como sistema desigual y de opresion de los hombres hacia
las mujeres. Y asimismo en una violencia cultural-simbolica que Bourdieu en
su libro «La dominacién masculina» (2000) definié como necesaria para el
mantenimiento de la violencia estructural. Se produce, pues, un continuum
en la violencia, en la cual todas sus formas estan relacionadas, se entrelazan
y retroalimentan si bien la violencia directa es la mas visible y por ello Galtung
la colocaba en el vértice del triangulo.

Ahora bien, desde hace unos afios, en el siglo XXI, se ha producido un creci-
miento exponencial de las tecnologias digitales que ha conllevado, frente a
su desarrollo beneficioso en algunos aspectos, unos efectos perversos que
han contribuido al incremento de la ciberviolencia contra mujeres y nifias.
Hecho que da lugar a un nuevo continuum de violencia entre la violencia
offline, producida en un espacio fisico, y la online, la producida en el espa-
cio digital. La violencia directa, que en principio, parece mas alejada de la
violencia online, tiene también sus manifestaciones en encuentros iniciados
en el espacio online pero trasladados posteriormente al espacio fisico (en-
cuentros entre personas adultas o con nifios/as y que acaba en violencia
sexual), o casos extremos que acaban en suicidio como el conocido como
caso IVECO™® o adolescentes que se quitan la vida después de haber sufrido
bullying o sexting por companeros/as que han difundido imagenes suyas

9 Evito darles nombres a estas plataformas para no favorecer su difusion (FMJ, 2022).
10 "Ya no puedo mas”, El Pais 2 de junio de 2019.
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por las redes'. Se relacionan asi la violencia off y la online en lo que respecta
a la violencia directa, personal.

La violencia estructural se evidencia también en la violencia online desarro-
llada en las redes. Las mujeres son objeto de multiples formas de violencia
digital clasificadas por el EIGE (2017) y que se comienzan a extender en ana-
lisis realizados sobre este tipo de violencia. Seria necesario que se unifique el
uso de una clasificacion similar y conjunta para realizar una mejor medicion
y operatividad en su estudio. Las mujeres reciben ataques violentos, en sus
diversas manifestaciones, de manera individual, pero son pocos los denun-
ciados y también se evidencia el desconocimiento por parte sobre todo de
las adolescentes de las consecuencias que puede tener la difusion por las
redes. Se hace indispensable la formacion en adolescentes y jovenes de las
consecuencias que pueden tener sus actuaciones, a nivel delictivo y a nivel
psicologico, como victima, al utilizar las redes sociales como difusoras de
imagenes. También es necesario aprobar normativas mas contundentes, se
ha visto que son escasas las incluidas relacionadas con el espacio digital, y
por supuesto una actuacion rapida y rotunda de las plataformas que exclu-
yany filtren las manifestaciones que supongan violencia contra las mujeres.
Si hay algoritmos que detectan fraudes bancarios o de otro tipo, si se persi-
guen delitos realizados en las redes, se deberia perseguir con ahinco los ata-
ques violentos que las mujeres y nifias sufren en las redes sociales mediante
algun tipo de alarma.

Como sefiala Ging (2023), si no se realiza un control en el espacio digital,
se violan los derechos humanos de las mujeres como ciudadanas digitales
en cuanto se las expulsa del espacio digital mediante tacticas machistas
gue tienen que ver con actuaciones de violencia psicologica, tanto emocional
como de control, que las aboca a apartarse del uso de tecnologias digitales.

En relacion con la propuesta de paz positiva de Galtung, la configuracion
de nuevas formas de violencia en el espacio digital afiade dificultades a su
consecucion al mantener tanto una violencia estructural sobre las mujeres
evidenciada en comportamientos machistas y en acoso en las redes, espe-
cialmente a feministas, y una violencia cultural-simbdlica manifestada en los
contenidos de videos, imagenes y otros comentarios que circulan por plata-
formas y redes y que contribuyen a desacreditar a las mujeres, y que impli-
can una «retorica disciplinaria» respecto a aquellas mujeres que no siguen el
modelo hegemaonico de estereotipo de mujer y se atreven a enfrentarse al po-
der masculino. Comportamientos que muestran la existencia del patriarcado
como sistema de opresion contra las mujeres agravado por el nuevo entorno
digital que con su anonimato, facilidad de difusion y rapidez contribuyen a la
persistencia de la violencia contra las mujeres (ONU Mujeres, 2015).

11 El Mundo, 1 de marzo de 2023.
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Conclusiones

La expansion de la tecnologia digital favorece e incrementa la violencia con-
tra las mujeres por sus caracteristicas concretas de difusion y anonimato.
Se consolida la permanencia de la violencia contra las mujeres como violen-
cia directa, estructural y cultural, pero en version digital. Se crean espacios
machistas en el ambito digital que cuestionan y expulsan a las mujeres que
compiten contra ellos mediante comportamientos que las desacreditan, las
subvaloran o las atacan humillandolas.

Por otra parte, se generan nuevas formas de violencia con nuevas denomina-
ciones pero que siempre se vinculan con violencias ya existentes. Se produ-
ce un continuum de violencia entre la offline y la online que supone un riesgo
para las mujeres que contribuye a apartarlas del espacio digital perdiendo
oportunidades de participacion y presencia en dicho espacio.

Por todo ello se necesita luchar para conseguir una paz positiva en el ambito
digital que impida comportamientos que hieran a las mujeres y a las nifias,
las consideren objetos y las minusvaloren atacandolas mediante discursos
misoginos de odio. Para su consecucion se hace necesario la actuacion del
estado mediante regulaciones expeditivas, las plataformas que filtren todos
los contenidos que incluyan violencias contra las mujeres y los nifios y una
formacion en redes sociales para que posibles agresores y victimas conoz-
can cuales son las consecuencias de sus comportamientos en las redes.
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